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Die Gefahr aus dem Netz – Abstrakt und doch 

so real: Cyberschäden können 
jeden treffen

Daten, vor allem sensible wie 
Bank- und Kundendaten, sind 
ein wertvolles und begehrtes Gut. 
Hacker und Konsorten haben im 
Cyberraum längst eine äußerst 
lukrative Einnahmequelle ent-
deckt.

Wir leben und arbeiten heu-
te in einer weitgehend digitali-
sierten Welt. Kaum ein Tag ver-
geht, ohne dass irgendwo ein 
neues Datenleck gemeldet wird. 
Noch in Erinnerung dürften 
die Schlagzeilen um das Virus 
WannaCry sein, das Daten von 
mehr als 220.000 Computern ver-
schlüsselte. Massenhaft Betriebs-

ausfälle bei den betroffenen Un-
ternehmen waren die – teilweise 
existenzbedrohende – Folge.

Cyberschäden gehören zu den 
Top-Risiken unserer Zeit. Keine 
Branche ist gefeit. Studien sagen 
voraus, dass sich die Angriffe auf 
IT-Systeme binnen zwei Jahren 
verdoppeln werden. Viele Betrü-
ger setzen vornehmlich auf den 
Faktor Mensch. Der berüchtig-
te „Layer 8“, wie der „dümmste 
anzunehmende User“ vor dem 
Bildschirm in der Nerdsprache 
genannt wird, ist und bleibt die 
größte Schwachstelle im System.

Auch Datenhacks mit an-
schließender Erpressung erfreuen 
sich in der kriminellen Hacker-
szene großer Beliebtheit. Das 

Bundesamt für Sicherheit in der 
Informationstechnik (BSI) rät 
betroffenen Unternehmen drin-
gend davon ab, auf Lösegeldfor-
derungen von Cyber-Erpressern 
einzugehen. Viele Unternehmen 
halten sich allerdings nicht an 
die Empfehlung in der Hoffnung, 

weiteren Schaden abwenden zu 
können. So hat sich mittlerweile 
ein regelrechter Industriezweig 
für Schadsoftware entwickelt, 

mit der sich Hacker Schätzun-
gen zufolge rund eine Milliarde 
US-Dollar pro Jahr beschaffen. 
Ein Ende der Fahnenstange ist 
nicht ins Sicht.

Allerdings sind es nicht nur 
kriminelle Handlungen wie 
Datenklau oder Infiltration von 

Früher brauchte es Brecheisen, Taschenlampe und den Schutz der Dunkelheit, heute genügt ein ordentliches 
Quäntchen Computerverstand: Im digitalen Zeitalter hat es der Kriminelle nicht mehr nötig, bei Nacht und Nebel 
durch fremde Flure zu schleichen. Er erschleicht sich anderer Leute Eigentum über virtuelle Kanäle. 
Von Ralf Michaelys, IAK Inter-Assekuranz Versicherungsmakler GmbH

Schadenszenario: „Revenge Wipe“
In einer nächtlichen Aktion hat sich ein Täter Zugang zum Netz verschafft 
und die IT-Systeme an zwei Standorten vollständig gelöscht sowie die 
Netzkomponenten funktionsunfähig gemacht.

Kosten für folgende Maßnahmen entstehen:
• Vor-Ort-Einsatz eines Notfallteams
• Parallele Streams für den Wiederanlauf der Umgebung und die 

Aufklärung des Vorfalls
• Zuarbeit zur Ermittlung der Kriminalpolizei (IT-Forensik)

Schadenszenario: Datenverschlüsselung mit Erpressung
Plötzlich geht nichts mehr. Eine Schadsoftware – wie z. B. das Virus 
WannaCry – hat sämtliche Daten auf den Firmenrechnern verschlüsselt. 
Die Mitarbeitenden haben keinen Zugriff mehr, die Arbeit liegt brach, der 
Betrieb steht still.
Die Täter verlangen ein Lösegeld für die (vermeintliche) Entsperrung der 
Daten, die laut Bundesamt für Sicherheit in der Informationstechnik (BSI) 
meist ausbleibt – auch wenn man zahlt.

Alle Unternehmen, die mit Daten von  
EU-Bürgern arbeiten, sind betroffen …
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Systemen durch Schadsoftware, 
denen sich Unternehmen stellen 
müssen. Auch vergleichsweise 
banale Ereignisse wie System- 
oder Bedienfehler, aber auch 
Hardwareprobleme können zum 
Supergau im Netz und damit 
schlimmstenfalls zum Betriebs-
stillstand führen.

Mit Inkrafttreten des IT- 
Sicherheitsgesetzes für Deutsch-
land (2015) sowie der Europäi-

schen Datenschutz-Grundver-
ordnung (EU-DSGVO, ab Mai 
2018) müssen sich Unternehmen 
im Zusammenhang mit Cyber-
sicherheit und Datenschutz mit 
verschärften Auflagen auseinan-
dersetzen.

Gemäß IT-Sicherheitsgesetz 
müssen deutsche Unternehmen 
bereits zum 3. Mai 2018 erste 
Prüfungsnachweise vorlegen, um 
zu dokumentieren, dass sie be-
stimmte Sicherheitsvorschriften 
nach dem Stand der Technik vor-
genommen haben. Betroffen von 
der Prüfpflicht durch das BSI 
sind die so genannten KRITIS 
(Betreiber Kritischer Infrastruk-
turen). Dazu zählen Unterneh-
men aus den Sektoren Energie, 
Telekommunikation, Informa-
tionstechnik, Transport oder Ver-
kehr wie auch Unternehmen aus 
den Bereichen Wasser, Ernäh-
rung sowie Finanz- und Versiche-
rungswesen.

Während sich das IT-Sicher- 
heitsgesetz mit Kritischen Infra-
strukturen befasst, ist die Euro-
päische Datenschutz-Grundver- 
ordnung darauf ausgerichtet, 

europaweit eine einheitliche 
und verbindliche Regelung für 
Datensicherheit zu schaffen. Al-
le Unternehmen, die mit Daten 
von EU-Bürgern arbeiten, sind 
betroffen, auch wenn sie ihren 
Sitz außerhalb der EU haben. Bis 
zum Inkrafttreten am 25. Mai 
2018 müssen Firmen dafür Sorge 
tragen, dass europäische Privat-
personen mehr Kontrolle darüber 
enthalten, wie und zu welchem 

Zweck ihre Daten verarbeitet 
werden. 

Der bereits existierende Buß-
geldkatalog für „Datensünder“ 
wird sich mit Inkrafttreten der 
EU-DSGVO nochmals verschär-
fen. Bei Verstößen gegen IT-Si-
cherheitspflichten oder gegen die 
Informationspflicht den zustän-
digen Behörden bzw. den Betrof-
fenen gegenüber belaufen sich die 
neuen Bußgelder für Unterneh-
men auf bis zu 20 Mio. Euro bzw. 
4 % des Vorjahresumsatzes welt-
weit – je nachdem, welcher der 
beiden Beträge höher ist. Zudem 
können weitere Anordnungen 
der Aufsichtsbehörden erfolgen.

Versicherungen federn die 
finanziellen Folgen von Cyber-
vorfällen ab. Wie genau der Ver-
sicherungsschutz für das einzelne 
Unternehmen ausgestaltet sein 
sollte, hängt von den betriebli-
chen Abläufen und den verwen-
deten Technologien ab. In jedem 
Fall ist es ratsam, eine Cyberver-
sicherung abzuschließen.

Die Cyberversicherung ist 
ein Kombi-Produkt, das sich aus 
verschiedenen Bausteinen zu-

sammensetzt. Die Bedingungen 
unterscheiden sich von Anbieter 
zu Anbieter. Alle Produkte stellen 
aber im Wesentlichen auf zwei 
Arten von Versicherungsfällen 
ab: den Cybervorfall und die Da-
tenschutzrechtsverletzung.

Unter der Datenschutzrechts-
verletzung versteht man dabei 
einen nicht ordnungsgemäßen 
Umgang mit Daten, die unter die 
Datenschutzbestimmungen fal-
len – dies sind meist personenbe-
zogene Daten.

Bei einem Cybervorfall han-
delt es sich hingegen um einen 
unberechtigten Zugriff auf das 
IT-System, sei es durch einen ziel-
gerichteten Hack oder durch das 
unwissentliche Öffnen eines mit 
Schadsoftware kontaminierten 
Mailanhangs.

In der Cyberdeckung versi-
cherbar sind sowohl die Folgen 
eines konkreten Hackerangriffs 
als auch die Folgen einer Fehlbe-
dienung. Im Einzelnen vom Ver-
sicherungsschutz erfasst sind der 
Ertragsausfall, Ausfall der Tele-
kommunikation/Website, Bedien- 
fehler, DoS-Attacke, Hackeran- 
griff, Manipulation durch eigene 
Mitarbeiter/innen, Ausfall von  
IT-Dienstleitungen, Sachverstän- 
digenkosten, Datenwiederherstel- 
lung, Rufschädigung/Krisenma- 
nagement, Datenschutzverletzung, 
In-ternetbetrug, Erpressung und 
die Cyberhaftpflicht.

Zu den wichtigsten Leistungs-
bestandteilen der Cyberversiche- 
rung gehören Schadenersatzleis- 
tungen für Drittschäden bei 
Datenschutzverletzungen, ent-
gangener Gewinn bei Betriebs-
unterbrechung, Kosten für die 
Wiederherstellung von Daten, 
Erstattung von Forensik-Kosten, 
Assistenzleistungen im Krisen-
fall – meist via Hotline des Ver-
sicherers – und optional die Er-
arbeitung neuer beziehungsweise 
Überprüfung bestehender Kri-
senpläne – über externe Dienst-
leister zukaufbarer Zusatzbau-
stein bei einigen Versicherern.

Weil die Bedingungen und 
Leistungsangebote am Markt 
sehr unterschiedlich sind, emp-
fiehlt sich vor Abschluss einer 
Cyberversicherung eine bedarfs-

gerechte Beratung einschließlich 
individueller Risikoanalyse. Nur 
so lässt sich sicherstellen, dass das 
Versicherungsprodukt am Ende 
auch wirklich perfekt zum eige-
nen Unternehmensrisiko passt.

Der richtige Versicherungs-
schutz ist natürlich nur die hal-
be Miete: Ein funktionierendes 
IT-Sicherheitskonzept muss auch 
auf schadenverhindernde und 
-mindernde Maßnahmen setzen. 
In diesem Zusammenhang sind 
Regelwerke zu erstellen, Brand-
schutzfragen zu klären, Krisen-
pläne zu erarbeiten und mehr. 
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Schadenszenario: „Virusepedemie“
Das Antivirusprogramm des Unternehmens erkennt eine aktive Schad-
software auf mehreren Rechnern. Bereinigungsversuche des IT-Dienst-
leisters scheitern; die Schadsoftware kommt immer wieder.

Der Einsatz eines Vor-Ort-Spezialisten ist notwendig. 
Kosten für folgende Maßnahmen entstehen:
• Analyse des Verbreitungswegs
• Immunisierung der Systeme durch lokale Firewall-Regeln und manuelle 

Bereinigungsmaßnahmen
• Prüfung des Erfolgs, Automatisierung der Bereinigung für die übrigen 

Systeme

Weil die Bedingungen und Leistungsangebote 
am Markt sehr unterschiedlich sind, empfiehlt 
sich vor Abschluss einer Cyberversicherung eine 

bedarfsgerechte Beratung …

Versicherungen federn die finanziellen Folgen 
von Cybervorfällen ab. 




